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SAKERHETSLAGET

Det rader inte fred i var tid. Ett parlband av 6ppna
vapnade konflikter stracker sig frdn Sydkinesiska sjon
i oster, till Pakistan, Afghanistan, Ukraina, Syrien,
Irak, Libyen och Mali. Flera av krigen haller sig
inom en nations granser, men regionala makter har
intressen i krigen, och krigar de facto mot varandra
genom stillféretradare. Sdkerhetshotet ar bredare dn
risken for regelritt invasion. Cyberattacker, hacking
och statsfinansierad terrorism &r ett medel i lag-
intensiv krigsforing, liksom spionage, infiltration,
destabilisering och desinformationsattacker. Nu mer
4n ndgonsin tidigare krévs att Europa star enat for att
mota de nya sdkerhetshoten.

Sveriges beredskap ar inte god. Tillskotten av
nya forsvarsanslag ar otillridckliga. Sveriges forsvar
befinner sig fortfarande néra historiskt 1dga nivaer.
Medan krigsmakten har reducerats till minimum sa
ar civilférsvaret helt avvecklat. God grannsdmja ar
véar vilja men inte var verklighet. I vart ndromrade
ar Ryssland det storsta sidkerhetshotet. Den ryska
regimen dr emot en liberal véirldsordning. Den ryska
regimen &r intolerant p4 hemmaplan, mot etniska,
religiosa och sexuella minoriteter samt mot alla
seriosa former av politisk opposition.. Ambitionen
att dominera lander i Rysslands omgivning ar helt
oppen politik. Ryssland har inte forklarat krig mot
nigot land, men har likafullt invaderat Georgien
och Ukraina. Ryssland &r ocksa en stridande part i
inbordeskriget i Syrien.



KREMLS VARLDSUPPFATTNING
OCH UTRIKESPOLITISKA MAL

Kreml har en tydlig dagordning: att A&terstilla
bilden av Ryssland som en supermakt. Man vill
manipulera det politiska landskapet i andra lander.
Information och desinformation som bekraftar
Kremls vérldsuppfattning sprids offensivt genom
egna och andras kanaler. Inom landet har det
politiska klimatet gradvis hardnat under en alltmer
auktoritidr ledning. Kreml forespridkar en ideologi
som har homogenitet och ordning som hogsta mal.
Protester och missngjesuttryck inom Ryssland
tolereras inte, medan sédana yttringar i EU-lédnder
anvands som bevis for att den ryska modellen ar
overlagsen de liberala demokratierna i vast. Kreml
vill framja nationalistiska, konservativa och religiosa
krafter i demokratiska lander. Vastmakterna ses som
motstandare pa grund av sina forsoék fa till stand
demokratiska fordndringar i auktoritira lénder.
Internationellt samarbete ses som ett nollsummespel
utan overenskommelser diar béda parter kan vara
vinnare. Det finns ingen internationell organisation
som kan forhindra Ryssland fran att forsoka fullfolja
sina utrikespolitiska mél. Ockupationen av Krim och
kriget i Donbass talar sitt tydliga sprék: Kreml visar
ingen héansyn till andra lénders sjdlvbestdmmande
eller integritet.

Ett av Kremls utrikespolitiska huvudmaél ar att
skapa dispyter mellan USA, EU och EU:s grannlénder.
Utvidgningen av NATO ses som ett direkt hot. Kreml
har tidigare inte haft ett sddant férhallningssatt till
EU, men i och med EU:s 6kade fokus pd grannpolitiken
i 0st och sider ses dven EU alltmer som ett hot. Att
forhindraatt nyamedlemsstater ansluter sigtill NATO
och EU har hog prioritet. Ryska statstjanstemén och
statskontrollerad media demoniserar och svartmélar
dessa tva institutioner oavbrutet. Genom att stodja
allehanda oppositionspartier, frén vénster till hoger,
hoppas man underbldsa antidemokratiska och
antiliberala vindar i EU. Partiernas ideologi ar av
mindre vikt, utan den gemensamma ndmnaren &r att
samtliga dr anti-EU. Maélet &ar att underminera tron
pé demokratin som politiskt system till forman fér en
isolationistisk och framlingsfientlig ideologi. Kreml
har etablerat ndra kontakter med hogerextrema
partier och har pa s sitt kunnat torgfora sin egen
reaktiondra ideologi genom dem. Sadana partier
fungerar i olika sammanhang som féresprakare for
ryska uppfattningar utomlands.



DET OSTLIGA PARTNER-
SKAPET — KONKURRENS
OM INFLYTANDE

Det Ostliga partnerskapet &r ett initiativ av EU i
samarbete med sex ldnder: Armenien, Azerbaijan,
Belarus, Georgien, Moldavien och Ukraina. Idén
framlades av Sverige och Polen i maj 2008, och ett
ar senare vid ett toppmoéte i Prag under svenskt
ordférandeskap lanserades iden p& gemensamt
initiativ av samtliga medlemsstater och de sex
partnerlinderna. Det Ostliga partnerskapet &r
en central del av EU:s utrikespolitik, ligger under
EU-kommissionen och verkar inom ramen for den
europeiska grannskapspolitiken som etablerades
2004. Enligt Freedom House ridknas Azerbaijan
och Belarus som icke fria ldnder, medan Armenien,
Georgien, Moldavien och Ukraina riknas som delvis
fria.

Partnerskapet har som syfte att samverka for
att genomfora reformer och anamma europeiska
varderingar. Politiskt samarbete, ekonomisk
integration, fri rorlighet och mellanménsklig
kontakt ar viktiga delmal for att uppna detta. Sam-
arbetet mojliggoér ocksa ett starkt fokus pd demo-
krati i maéanskliga rattigheter i partnerldnderna.
Associations- och frihandelsavtal &ar de centrala
verktygen. Det var president Viktor Janukovytjs
plotsliga kurséndring och véagran att skriva under ett

associationsavtal med EU som ledde till Euromajdan
i Ukraina hosten 2013. Avtalet skrevs p4, tillslut, av
president Petro Porosjenko i juni 2014.

Det multilaterala samarbetet sker huvudsakligen
pa regeringsnivd men #dven mellan ickestatliga
aktorer. Stod till civilsamhéllet ar en viktig del, bade
av principskdl men ocksd i praktiken. I november
2009 etablerades darfor Eastern Partnership Civil
Society Forum i syfte att utbyta erfarenheter och
starka banden mellan civilsamhallesorganisationer i
EU och partnerléanderna.

De sex partnerlanderna utgor en yta dar EU
och Ryssland tavlar om inflytande. Ryssland spelar
en alltjimt dominerande politisk, ekonomisk och
militar roll. Ryssland har av historiska skél starka
band till dessa lander och stravar efter att férdjupa
samarbetet ytterligare. Metoderna Kreml anviander
ar langtifrdn vad som kan anses vara acceptabelt.
Ju nirmare partnerldnderna kommer till EU, desto
hardare blir det ryska svaret. Att skapa dispyter
mellan olika ldnder och sondra och hérska ar sedan
lange viktig en del av utrikespolitiken. Delvis som ett
svar pd EU:s 6kande intresse for regionen grundades
den Eurasiska ekonomiska unionen. Unionen tradde
i kraft i januari 2015 och bestér fér nirvarande av
Armenien, Belarus, Kazakstan, Kyrgyzstan och
Ryssland. Andra lander i regionen uppmuntras
pé olika sétt att ansluta sig. Efter krigsutbrottet i
Ukraina 2014 har Rysslands forméga att paverka
partnerlinderna minskat. Sérskilt Ukraina och
Georgien har distanserat sig fradn Ryssland till



forman for accelererat samarbete med EU. P4 grund
av den militdra ndrvaron i Ukraina och Syrien ar det
osékert om Ryssland har kapaciteten att uppratthéalla
en substantiell narvaro i Kaukasus. Samtidigt har
Ryssland utvecklat andra metoder for padverkan.

Armenien dr sammantaget Rysslands lojalaste
partner bland linderna i det Ostliga partnerskapet.
Strax innan landet var redo att skriva péa
associationsavtalet med EU valde Armenien att
plotsligt avbryta forhandlingarna och istéllet gé med i
Eurasiska ekonomiska unionen. Armeniens konflikt-
fyllda relationer med grannlédnderna Azerbaijan
och Turkiet och avsaknaden av en kustremsa gor
landet mycket beroende av Ryssland ekonomiskt och
sdkerhetsméssigt. Den sténdigt pagdende konflikten
med Azerbaijan om Nagorno-Karabach ar en starkt
bidragande faktor. I november 2016 slét man ett
militdrt avtal med Ryssland om att stationera en
gemensam styrka i Armenien. I héndelse av krig
kommer styrkan ledas frdn en sambandscentral i
Rostov-na-Donu i s6dra Ryssland.

Azerbaijan driver en neutral utrikespolitisk
linje i syfte att balansera mellan olika regionala och
globala aktoérer. Tack vare tillgingen pa olja 4r landet
relativt ekonomiskt oberoende och Ryssland har
forhallandevis lite inflytande i Baku. Relationerna
mellan lédnderna styrs framforallt av konflikten
om Nagorno-Karabach, i vilken Ryssland spelar en
tvetydlig roll och séljer vapen till bada sidor. Som
medlare i konflikten har Ryssland en betydande
hallhake pa bdda linderna. S& liange EU-liander

fortsétter kopa olja frdn Azerbaijan kommer landet
knappast svara pa patryckningar om demokratisering
och modernisering. Oviljan att féra en mer
meningsfull dialog med EU kan i forldangningen leda
till att landet ndrmar sig Ryssland och den Eurasiska
ekonomiska unionen, sérskilt om Ryssland utnyttjar
konflikten om Nagorno-Karabach till sin fordel.
Relationerna mellan Belarus och Ryssland &r mer
komplicerade 4n de verkar pa ytan. Léanderna har ett
djupt ekonomiskt, militart och politiskt samarbete
och ar officiellt en unionsstat. Bland ryssar uppfattar
man Belarus som sin ndrmaste allierade. Det militara
samarbetet har utokats ytterligare under senare ar
efter Minsk pressats att kopa ryska stridsplan och
utoka det gemensamma luftvarnet. Samtidigt ar
relationerna mellan Minsk och Moskva anstridngda,
och efter Rysslands angrepp pa Ukraina 2014 har
man i viss utstriackning forsokt bldsa nytt liv i
relationerna med EU, bland annat genom att frige
politiska fangar. Samtidigt &r det inte troligt att landet
kommer genomféra négra storre utrikespolitiska
forandringar. Man &ar fortfarande beroende av de
generosa subsidier och 18n man fér frdn Ryssland.
Exempelvis har man de ldgsta gaspriserna i regionen.
Sedan kriget 2008 ar relationerna med Georgien
fortsatt komplicerade. De sjdlvutndmnda republikerna
Sydossetien och Abchazien &ar fortsatt under rysk
kontroll. I mars 2015 slot Sydossetien ett langtgdende
avtal som bland annat helt 6verlater det territoriella
forsvaret 4t Ryssland och i praktiken innebér att
omradet helt hamnar i ryska hinder. Georgien har



styrts av Georgiska drommen sedan parlamentsvalet
2016 och regeringen har uttryckt en 6nskan om
att reparera relationerna med Ryssland och de tva
sjalvutndmnda republikerna, vilket skulle kunna ge
Ryssland visst spelutrymme. Den georgisk-ortodoxa
kyrkan har en stark position, vilket utnyttjas
av ryska organisationer i landet foér att paverka
opinionen. Vastligt inflytande beskrivs som ett hot
mot traditionella véarderingar och det har resonans
i delar av den georgiska befolkningen. Samtidigt gar
samarbetet med EU framét: ett associationsavtal
skrevs under 2014 och visumkraven avskaffades 2017.
Landet har heller inte nigot betydande handels-,
energi- eller ekonomiskt beroende av Ryssland.

Utbrytarregionen Transnistrien i vistra Moldavien
spelar en strategisk roll for Ryssland, som upprétt-
héller en begransad militdr nérvaro i omradet trots
tidigare loften om att dra tillbaka trupper. I det
moldaviska presidentvalet 2016 vann socialistpartiets
kandidat Igor Dodon som i valkampanjen propagerat
for att erkédnna Krim som en del av Ryssland. Ryska
tevekanaler dr populéra i Moldavien och med Dodon
som president ar det mdojligt att deras inflytande
Okar ytterligare. Dodon har havt sdndningsforbudet
for den statsigda ryska kanalen Rossija-24 som
tidigare forlorat sitt sindningstillstand pa grund av
sitt oarliga rapporterande fran konflikten i Ukraina.
Samtidigt ar det inte troligt att det kommer ske
négra storre politiska omsvangningar i Moldavien d&
man fortfarande far generdsa bidrag frdn EU och det
ruménska inflytandet fortsatter 6ka.

Ukraina dr det tydligaste exemplet pa Rysslands
formaga och villighet att anvénda desinformation
och propaganda. Under Euromajdan stédde Kreml
president Janukovytj 6ppet och gjorde allt for att
misstankliggora protestrorelsen. Rysk statsagd
media tycktes héva alla publicistiska begransningar
om vilken sorts material som tilldts produceras och
siandas. Tevekanalerna Rossija-24, Pervyj kanal
och NTV blev sérskilt 6kdnda for sin aggressiva
ton och grova overdrifter, och beskrev regelbundet
protestrorelsen som styrd av en grupp fascistiska
kuppmakare. Konspirationsteorier om hur véster-
lindska regeringar finansierade och trédnade
demonstranterna spreds som en lopeld i rysk media.
Sadana reportage skapade forvirring och oro i delar av
den ukrainska befolkningen, sarskilt hos de som sedan
tidigare hyst sympatier for Ryssland. Osékerheten
och forvirringen spelade en viktig roll i det inledande
skedet av maktovertagandet pd Krim nir de ryska
ockupationstrupperna beskrevs som spontant
organiserade lokala styrkor till skydd mot fascister.

Under konflikten har EU flitigt anvéants som
exempel i propagandan och svartmélas som sexuellt
avvikande, promiskuost och dekadent. Rysk media
har fyllts av reportage om hur barn tvingsom-
héndertas och skickas till homosexuella par eller
forbjuds sdga "mamma” och “pappa” och istillet
tvingas sdga “foralder ett” och “fordlder tva”. Pa
arbetsplatser madaste man anvidnda koénsneutrala
pronomen i kontakten med sina kollegor. Genom
sddana overdrifter féorsoker man skapa bilden av en



konservativ och traditionell Eurasisk ekonomisk
union jamte ett dekadent och moraliskt forfallet EU.
Ukraina har svarat genom att férbjuda en méngd
ryska mediekanaler. Den listan har utékats gradvis
fran att framst gilla statsigda tevekanaler och i
januari 2017 inkluderades den oberoende, och ofta
Putinkritiska, tevekanalen Dozjd. I maj 2017 forbjod
man &dven ett flertal ryska internettjanster, bland
annat sokmotorn Yandex och de tva populéra sociala
medierna VKontakte och Odnoklassniki. Pa Krim och
i de separatistkontrollerade delarna av Donbass har
de férbuden ingen verkan och rysk statskontrollerad
media arbetar fortfarande aktivt med att smutskasta
EU, NATO och den ukrainska regeringen i Kiev.

KREMLS VERKTYG FOR
PAVERKANSQOPERATIONER

Ryssland innehar en stor arsenal av verktyg och
metoder for att influera och paverka andra lander.
Nya metoder har utvecklats for att paverka andra
landers informationsutrymme. Information ses
som ett strategiskt vapen och ett supplement till
militdra operationer. I fredstid kan information
anvindas for att paverka samhillsopinionen, skapa
dispyter och oro.

Statsmedier tillfors stora resurser for att sénda
i andra lander, pa flera sprdk. Tevekanalen Russia
Today (numera med namnet RT) grundades 2005.
Anslagen har o6kat tiofalt, fran 30 miljoner dollar
2005 till 300 miljoner dollar 2016. Kanalen sédnder pa
engelska, arabiska, spanska, tyska och numera 4ven
franska. Nyhetsformedlingen Sputnik finns pa éver
30 sprak. Den har funnits pa svenska tidigare och kan
komma att teruppstd om Sverige ges 6kad prioritet.
Inflytelserika politiker som Nigel Farage, Geert
Wilders och Marine Le Pen ar frekventa gister hos RT.
Fréin Sverige ar Sverigedemokraternas Kent Ekeroth
en populéar gist och under kravallerna i Husby 2013
intervjuades Marc Abramsson, davarande ledare for
hogerextrema Nationaldemokraterna.

Nyheterna dessa kanaler sprider har som syfte att
skada fortroendet for vistliga institutioner, orsaka
splittring mellan EU-ldnder och utma&la det ryska



systemet som ett attraktivt politiskt alternativ. Ett
stdndigt aterkommande &dmne #dr utomeuropeisk
invandring och problemen det medfér. Sverige
anvands ofta som avskridckande exempel. Malmo
beskrivs som valdtdkternas huvudstad i Europa.
Detta hjéalper populistiska rorelser och EU-kritiska
partier som ofta samarbetar med RT och Sputnik for
att framja sin agenda.

Dataintrang genomférs med syfte att péaverka
politiska processer. Nar det kommer till allmén
kénnedom att hemlig information har lackts s&
kompletteras den ldckta informationen med falska
uppgifter for att 6ka férvirringen. Detta gor det svart
att sarskilja sann och falsk information. Ryssland
anklagas for att ha hackat Demokraternas nationella
konvent infér det amerikanska presidentvalet
2016 och lacka epostmeddelanden i syfte att skada
fortroendet for Hillary Clinton och péverka val-
resultatet till forman for Donald Trump. Enligt
en rad amerikanska sakerhetstjanster och foretag
ar det ryska sdkerhetstjanster som ligger bakom
attackerna. I Tyskland har Angela Merkels parti
varit utsatt for liknande forsok. P& internet anvinds
ett nytt vapenslag: nattroll. Ett flertal nyhetsmedier
rapporterar om en trollfabrik i Sankt Petersburg
med 250 anstéllda. Deras uppgift ar att fylla sociala
medier och kommentarsfalt med Kremlvanlig
propaganda och hota och trakassera journalister
och vanliga ménniskor som ifragaséitter Kremls
véarldsbild.

PR-firmor anlitas och Kremlvénliga civilsamhélles-
organisationer far finansiering. New York Times
rapporterar om den amerikanska PR-firman Ketchum
som far miljontals dollar av Kreml. Firman har minst
30 anstéllda som arbetar i sex lander for att framja en
rysk vérldsbild och intressen.



RYSSLAND OCH POPULIST-
PARTIERNA | EU

Kreml samarbetar aktivt med olika anti-
etablissemangspartier och finansierar extrema
partier bade till héger och till vénster. Malet ar att
forsvaga EU, oka EU-skepticismen och skapa kon-
flikter mellan medlemslédnderna. Kremls foérdldrade
ideologi och de finansiella forméanerna och &r
tilltalande for ménga europeiska partier. Franska
Front National har fatt banklan pa over 40 miljoner
euro fradn banker ndra Kreml for att driva
presidentvalskampanj. Tidigare presidentkandidat
Marine le Pen siger offentligt att annekteringen av
Krim &r riktig och att Vladimir Putin 4r en i viss mén
beundransviard ledare som framjar ryska folkets
intressen.

Hogerextrema Jobbik i Ungern har ett néra for-
hallande till Kreml, som deltar med representanter
i partiets moten i Ungern. Cyperns president, Nicos
Anastasiades, och Italiens tidigare premidrminister,
Matteo Renzi, har ofta varit géaster i Kreml. Bulgariens
nya president, Rumen Radev, har ocksi uttalat sig
kritiskt mot sanktionerna. I Grekland &r bade vanster-
extrema Syriza och nazistiska Gyllene Gryning
motstdndare av EU:s sanktioner mot Ryssland och
utrikesminister Nikos Kotzias har haft viss kontakt
med den Okinde ryske filosofen Alexander Dugin.
Greklands regering har varit bland de hogljuddaste

motstdndarna av EU:s sanktionspolitik gentemot
Ryssland. Flera medier rapporterar uppgifter om rysk
finansiering av det grekiska nazistpartiet Gyllene
gryning.

I mars 2015 holls det sd kallade International
Russian Conservative Forum for att visa stéd for
rysk politik. Bland deltagarna fanns representanter
fran grekiska Gyllene gryning, och Tysklands
nationaldemokratiska parti och det numera upp-
l6sta Svenskarnas parti. I Sverige har ndgot som
kallas Svenska Fredsrddet hallit ett anti-NATO-
seminarium p& ABF-huset i Stockholm med forskare
fran Kremlanknutna Russian Institute for Strategic
Studies. Pa detta seminarium talade Vansterpartiets
riksdagsledamot Stig Henriksson.

I Nederlanderna vicktes en folkomrostning i
frdgan om Ukrainas associationsavtal med EU och
genomfordes 2016. Nejkampanjen hade tydliga
kopplingar till Ryssland och vann omroéstningen. I
Sverigedemokraternas Europaparlamentsgrupp finns
flera uttalade Kremlvianner och gruppen, inklusive
SD, rostar ofta pd en Kremlvéinlig linje. Dessa
partier bidrar till en 6kande populism och forsvagade
europeiska institutioner. Genom sddana partier har
Ryssland penetrerat EU:s politiska system och har
nu foresprékare i centrala institutioner.



EXEMPEL PA EUROPEISKA
MOTATGARDER

For att mota de nya hoten som Europa nu star infor

kravs ett omedelbart fokus pd motatgirder. 2015

etablerade EU arbetsgruppen East StratCom med

tre huvuduppgifter:

— Kommunicera och tydliggéra EU:s politik gentemot
landerna i det Ostliga partnerskapet;

— Forbattra medielandskapet i och runtikring EU;

— Utveckla EU:s forméga att forutspa och forhindra
skadeverkningen av desinformation fran externa
aktorer.

Arbetsgruppen har tva publikationer, Disinformation
Review och Disinformation Digest, som samlar in
exempel pa desinformation och analyserar budskapen
i Kremlvénlig media och jamfor med vad fristaende
ryska roster séger. East StratCom har ingen separat
budget utan far sina resurser fran andra EU-
institutioner och medlemslénder, inklusive personal
och nationella experter. EU:s fristdende fond till stéd
for demokratiaktivism, European Endowment for
Democracy, samarbetar ndra med East StratCom
for att skapa nya kommunikationsplattformar och
sprida en rattvisande bild av EU.

Den estlandska regeringen har godkéant ett forslag
att skapa en rysksprakig kanal ETV+ i syfte for att
minska skadeverkningen av Kremls desinformation
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och att uppvigla rysksprakiga medborgare. Ett
liknande program sénds i Lettland med samma syfte.
P& tankesmedjan European Values i Tjeckien har de
utvecklat ett initiativ kallat Kremlin Watch for att
avslgja och motarbeta rysk desinformation. Radio
Free Europe/Radio Liberty och Voice of America har
gemensamt utvecklat ett rysksprakigt nédtverk for
att kunna erbjuda en sanningsenlig och korrekt bild
av Osteuropa.

Ett exempel pa ett privat initiativ &r webbsidan
Russia Lies, som drivs av Julia Davis, grévande
reporter med rotter i Osteuropa. Hennes reportage
om terrorism, sidkerhetsfrigor, vinklingar i media,
utrikespolitik och korruption har citerats av manga
storre internationella nyhetsaktérer. I Ukraina
har en rad oberoende media etablerats i samband
Euromajdan. Ett av de mer framstdende exemplen
ar StopFake som skapades av en grupp forskare
och studenter fér att motarbeta desinformation och
propagandakrigsforing. Sajten avslgjar regelbundet
l6gner och 6verdrifter i ukrainsk och rysk media med
ambitionen att 6ka objektiviteten och sanningshalten
i media.
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REKOMMENDERADE
POLITISKA ATGARDER

Utrikespolitiken, mediepolitiken och sdkerhets-
politiken méste anpassas ytterligare till en verklighet
av aktiv informationskrigsforing. Det finns atgirder
inom flera olika omréden som behéover vidtas.

1.
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Generos visumpolitik for vanliga manniskor.
I en kamp om ménniskors hjartan ar det viktigt
att det fortfarande finns utbyte mellan ménniskor,
och att méanniskor frén ldnder i den férment ryska
intressesfaren kan bilda sig en egen uppfattning
om EU och Sverige. Sverige bor driva pa for en
reformerad visumpolitik pd EU-niva. Sverige
bor ha en generos tillimpning av visumreglerna,
till exempel genom att utfirda multivisum till
resendrer som bevisligen har skott sig vid resor till
EU. Aven vad giller Ryssland ér det nodvéndigt att
verka for fritt resande och utbyte inom forskning,
utbildning och civilsamhaélle — problemet 4r Kreml,
inte Ryssland.

.Medier och politiska partier bor granska

Europaradets parlamentariska férsamling.
Forsamlingen har i en rad kontroversiella ut-
talanden blundat fér kréankningar av de méansk-
liga rattigheterna i strid mot Europarddets
demokratiska principer. Det finns en historia av

”kaviardiplomati” som paverkat rddsmedlemmar
och uttalanden. Partigrupperna i Europaréadets
parlamentariska forsamling &ar kopplade till
demokratiska partier i Europa som bor ta ett
storre ansvar for enskilda ledamoéters agerande.

. Striktare regler for finansiering av politiska

partier. Sveriges lagstiftning om partifinansiering
har skérpts frén att ha varit i stort sett obefintlig,
men lagstiftningen ldmnar fortfarande ett
stort utrymme oreglerat. Sverige har tidigare
fatt kritik av OSCEs kontor for demokrati och
maéinskliga rattigheter rorande den oreglerade
partifinansieringen. Sverige bor fortsédtta utveckla
en lagstiftning som minskar risken for otillborlig
péverkan pa den politiska processen.

. Stark den psykologiska beredskapen. En upp-

lyst och informerad allménhet 4r det basta skyddet
mot falsk informationsspridning och propaganda.
MSB och kommunerna har fatt okade anslag
for att mote de nya sédkerhetshoten, men dessa
behover oka ytterligare. Regeringens initiativ till
att lara ut kallkritik i skolan ar vallovliga, men
verksamma p4 lidngre sikt.

. Sla vakt om demokratibistandet. Frivillig-

organisationer och oberoende medier bor fa fortsatt
starkt stod. Mdnga omfattas redan idag av svenskt
utvecklingsbistdnd. De oberoende medierna
ar viktiga for invdnarna i Ryssland och ostliga
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partnerskapet, men dven fér EUs och Sveriges
bevakning och forstéelse av landerna. Nar svenskt
bistédnd skars ner efter flyktingkrisen drabbades
anslagen i 6stliga Europa héardast.

. Oka anslagen for forskning inom inform-

ationskrigforing och sikerhet Bide Oppen
forskning och sékerhetstjanstens forskning bor
utokas. Relevanta institutioner pa universiteten
b6r uppmuntra studenter och doktorander att
gripa sig an dmnet, som ar tillampbart inom
flera olika discipliner. FOI, UI, SIPRI och andra
policyinstitut bor fa de resurser som de behéver.

. Utveckla europeisk public service, inklusive

sindningar pa ryska. Den ryska informations-
krigsforingen behover matchas. Deutsche Welle
och BBC har redan idag resurser att sinda nyheter
pa ryska men med samarbete pd europeisk nivd
kan genomslaget bli storre. Mélet &r inte att mota
propaganda med propaganda, utan att propaganda
mots med en starkare objektiv nyhetsformedling
och samhéllsdebatt. Initiativ till europeisk public
service togs pa nollnolltalet och bér dteruppvéckas,
ocksd for att stirka sammanhéllningen mellan
EU-lédnderna.







